
قانون تجارت الکترونیکی 

 مقررات عمومی-باب اول  

 در کلیات-مبحث اول  

   قلمرو و شمول قانون-فصل اول  

اطلاعات در واسط هاي الکترونیکی  ایمناین قانون مجموعه اصول و قواعدي است که براي مبادله آسان و-1ماده 

.رود می جدید به کارو با استفاده از سیستمهاي ارتباطی

 تعاریف-صل دوم ف 

-2ماده  

با وسایل الکترونیکی، نوري  اطلاعات یا مفهوم است کههرنمادي از واقعه، (Data Message):»داده پیام  «-لف ا

ــاوري  ــا فن ــد  و ی ــاي جدی ــت،   ه ــال، دریاف ــد، ارس ــات تولی ــی    اطلاع ــردازش م ــا پ ــره ی ــود ذخی .ش

از طرف او تولید یـا  وسیله او یا به» داده پیام «است که » داده پیام «منشأ اصلی   (Originator):»ساز اصل  «-ب 

.کنـد نخواهـد شـد    عنـوان واسـطه عمـل مـی    بـه  »داده پیـام  «شود اما شامل شخصی که درخصوص  ارسال می

را دریافت کنـد، امـا شـامل     »داده پیام «ساز قصد دارد وي  که اصلشخصی است (Addressee):»مخاطب  «-ج 

  .نخواهد شد  کند به عنوان واسطه عمل می» داده پیام  «ارتباط باشخصی که در

عطف شود » داده پیام «ازیعنی به منابعی خارج (Incorporation By Reference):»ارجاع در داده پیام«-د 

  .شود محسوب می  »داده پیام «این قانون جزئی از) 18(که درصورت مطابقت با ماده 

اعمال ناشی از . »داده پیام «عبارت است از موجودیت کامل و بدون تغییر (Integrity):»تمامیت داده پیام  «-هـ  

اي بـه تمامیـت    شود خدشـه  میطور معمول انجام سیستم از قبیل ارسال، ذخیره یا نمایش اطلاعات که بهتصدي

  .کند وارد نمی» داده پیام «

 ـ   (Computer System):»اي رایانـه سیـستم   «-و   متـصل  دسـتگاههاي  اي از ا مجموعـه هرنـوع دسـتگاه ی

.کنـد  عمـل مـی  » داده پیـام  «خودکـار   پـردازش هـاي  افزاري است که ازطریق اجراي برنامه  نرم-افزاري  سخت

ارسال، دریافت، ذخیره یا  ،)سازي اصل (سیستمی براي تولید  (Information System):»سیستم اطلاعاتی  «-ز  

  .است» داده پیام «پردازش 

  : است که سیستم اطلاعاتی (Secure Information System):»یستم اطلاعاتی مطمئنس  «-ح 

.به نحوي معقول در برابر سوء استفاده و نفوذ محفوظ باشد.1

.سطح معقولی از قابلیت دسترسی و تصدي صحیح را دارا باشد.2

.ه باشدسازماندهی شد دهد پیکربندي و به نحوي معقول متناسب با اهمیت کاري که انجام می.3

.موافق با رویه ایمن باشد. 4

، منشأ و مقـصد آن بـا   »پیام داده» اي است براي تطبیق صحت ثبت رویه (Secure Method):»رویه ایمن«-ط

. از یک زمان خـاص » داده پیام «سازي  یا ذخیره تغییر در مبادله، محتوا وتعیین تاریخ و براي یافتن هرگونه خطا یا

شناسائی، رمزنگاري، روشهاي تصدیق الگوریتمها یا کدها، کلمات یا ارقام ست با استفاده ازرویه ایمن ممکن ایک

  .انجام شودبرگشت و یا طرق ایمنی مشابه یا پاسخ

منضم شده یا به نحـو منطقـی    هر نوع علامتعبارت از (Electronic Signature):»امضاي الکترونیکی  «-ي 

.گیـرد  مـورد اسـتفاده قـرار مـی    » داده پیـام  «کننـده  براي شناسائی امـضاء است که» داده پیام «متصل شده به 



هر امـضاي  : (Secure/Enhanced/Advanced Electronic Signature)» امضاي الکترونیکی مطمئن  «-ك 

  .این قانون باشد) 10(الکترونیکی است که مطابق با ماده 

.کنـد  تولیـد مـی   م وي کـه امـضاي الکترونیکـی   مقـا  هـر شـخص یـا قـائم     (Signatory):»هامضاء کنند  «-ل 

  .اي تحت کنترل آنان رایانه هاي اعم است از شخص حقیقی و حقوقی و یا سیستم (Person):شخص  «-م 

  Reasonableness Test) () سنجش عقلانی(» معقول« -ن

مبـادلات   طـرفین، حجـم  عیتطبیعت مبادله، مهارت و موق: از جمله» داده پیام «احوال مبادله  وبا توجه به اوضاع

جانب هر یک از طرفین، هزینه  ها از پیشنهادي و رد آن گزینههاي طرفین در موارد مشابه، در دسترس بودن گزینه

.شود میاستفاده در این نوع مبادلات، ارزیابی پیشنهادي، عرف و روشهاي معمول و موردهاي گزینه

.کنـد  اي اقدام می شغل حرفه  که به منظوري جز تجارت یاشخصی استهر :  (Consumer)»مصرف کننده  «-س 

اي فعالیـت     صـنفی یـا حرفـه       بارت از شخصی است که بنا به اهلیت تجاري،        ع: :(Supplier)»تأمین کننده    «-ع  

  .کند می

اي است  هر نوع وسیله ازرتعبا: (Means Of Distance Communication) »سائل ارتباط از راه دورو «-ف

.شود فروش کالا و خدمات استفاده می کننده جهت حضور فیزیکی همزمان تأمین کننده و مصرفکه بدون

کننـده و  خـدمات بـین تـأمین    جاب و قبول راجع به کالاها وای: (Distance Contract) »دورعقد از راه  «-ص 

مصرف کننده با استفاده از وسائل ارتباط از راه دور است

داده  «بتوانـد شخـصاً   کننـده  یعنی وسائلی که به موجب آن مصرف: (Durable Medium) »مواواسط با د«-ق

دیسک، دیسک فشرده، دیسک سخت و یا پست  شامل فلاپیهاي مربوطه را بر روي آن ذخیره کند از جمله »پیام

  .الکترونیکی مصرف کننده

 موضـوع  «شـخص حقیقـی    یکربوط بههاي م »داده پیام «یعنی : (Private Data) »یهاي شخص داده پیام«-ر 

.مشخص و معین  (Data Subject)»داده 

   تفسیر قانون-فصل سوم  

همـاهنگی بـین کـشورها در     توسـعه المللی، ضرورت در تفسیر این قانون همیشه باید به خصوصیت بین -3ماده 

  .کاربرد آن و رعایت لزوم حسن نیت توجه کرد

موضـوعه ورعایـت    سایرقوانین براساس باب اول این قانون، محاکم قضایی بایددرمواقع سکوت و یا ابهام -4ماده 

.نمایند قضاوتقانون، فصول وموادمندرج دراین چهارچوب

   اعتبار قراردادهاي خصوصی-فصل چهارم  

 ـ    هرگونه تغییر در تولید، ارسال، دریافت، ذخیره و یا پردازش داده پیام با    -5ماده     رفین توافق و قـرارداد خـاص ط

  .معتبر است

  »داده پیام « در احکام -مبحث دوم  

  نوشته، امضاء اصل-

:اسـت مگـر در مـوارد زیـر         در حکم نوشته  » داده پیام   « هرگاه وجود یک نوشته از نظر قانون لازم باشد،           -6ماده    

  . اسناد مالکیت اموال غیرمنقول-الف  

  . فروش مواد داروئی به مصرف کنندگان نهایی-ب 

کند و یا از بکـارگیري   صادر می کالالام، اخطار، هشدار و یا عبارات مشابهی که دستور خاصی براي استفادهاع-ج

  .کند منع میروشهاي خاصی به صورت فعل یا ترك فعل

  . هرگاه قانون، وجود امضاء را لازم بداند امضاي الکترونیکی مکفی است -7ماده  

این امـر بـا نگهـداري و ارائـه      شود،طلاعات به صورت اصل ارائه یا نگهداريهرگاه قانون لازم بداند که ا-8 ماده 

ــورت     ــورت داده پیــام نیــز درص ــه ص ــات ب ــر  اطلاع ــود شــرایط زی ــان وج ــی  امک ــذیر م ــد پ :باش

.بعـدي فـراهم باشـد        اطلاعات مـورد نظـر قابـل دسترسـی بـوده و امکـان اسـتفاده درصـورت رجـوع                    -الف    



قالبی که دقیقاً نمایشگر اطلاعاتی  بهکه تولید، ارسال و یا دریافت شده و یا) فرمتی (داده پیام به همان قالبی -ب

  .شده، نگهداري شودباشد که تولید، ارسال و یا دریافت

باشند نیز درصورت وجود      پیام می    اطلاعاتی که مشخص کننده مبداء، مقصد، زمان ارسال و زمان دریافت داده            -ج  

  .نگهداري شوند

نگهداري داده پیام مرتبط با حوزه  درخصوصدیگري که هر نهاد، سازمان، دستگاه دولتی و یا وزارتخانهشرایط -د 

  .باشدمسؤولیت خود مقرر نموده فراهم شده

یافتـه و اسـتفاده از اسـناد     خاتمـه » داده پیـام »  هرگاه شرایطی به وجود آید که از مقطعی معین ارسال- 9ماده  

داده «شود باید به طور صـریح خـتم تبـادل     می کاغذي که تحت این شرایط صادرندکاغذي جایگزین آن شود س

حقوق و تعهدات قبلـی طـرفین نخواهـد    اثري بر» داده پیام «جاي  جایگزینی اسناد کاغذي به. را اعلام کند» پیام

.داشت

مطمئن» داده پیام  «-مبحث سوم  

   امضاء و سابقه الکترونیکی مطمئن-فصل اول  

  : امضاي الکترونیکی مطمئن باید داراي شرایط زیر باشد- 10ه ماد 

  . نسبت به امضاء کننده منحصر به فرد باشد-الف  

.را معلوم نماید» داده پیام « هویت امضاء کننده -ب 

  . به وسیله امضاء کننده و یا تحت اراده انحصاري وي صادر شده باشد-ج 

  .تشخیص و کشف باشد قابل» داده پیام «شود که هر تغییري در آن متصل » داده پیام « به نحوي به یک -د  

شـرایط یـک سیـستم اطلاعـاتی      رعایـت ي است که با»داده پیام «سابقه الکترونیکی مطمئن عبارت از  -11ه ماد 

.است و قابل دركمطمئن ذخیره شده و به هنگام لزوم در دسترس

   امضاي الکترونیکی مطمئن پذیرش، ارزش اثباتی و آثار سابقه و-فصل دوم  

توان  محکمه یا اداره دولتی نمیهیچ اسناد و ادله اثبات دعوي ممکن است به صورت داده پیام بوده و در-12 ماده 

ــه دلیــل شــکل و قالــب آن رد کــرد »داده پیــام» براســاس قواعــد ادلــه موجــود، ارزش اثبــاتی .را صــرفاً ب

تناسب روشهاي ایمنی به کار  ازجملهها با توجه به عوامل مطمئنه »اده پیامد «طور کلی، ارزش اثباتی  به- 13ماده  

شود می تعیین» داده پیام» گرفته شده با موضوع و منظور مبادله

حیث محتویات و امضاي منـدرج   اند از طریق مطمئن ایجاد و نگهداري شدههائی که به »داده پیام « کلیه - 14ماده  

شوند، اجراي  آنان محسوب میمقام قانونی اشخاصی که قائم  طرفی که تعهد کرده و کلیهتعهدات طرفین یادر آن،

ــم  ــار در حک ــایر آث ــاد آن و س ــل  مف ــر و قاب ــناد معتب ــت  اس ــوقی اس ــضائی و حق ــع ق ــتناد در مراج .اس

ردیـد الکترونیکی مطمئن انکـار و ت  مطمئن، سوابق الکترونیکی مطمئن و امضاي «داده پیام « نسبت به - 15ماده  

مزبـور بـه   » داده پیـام  «ثابت نمود کـه  مزبور وارد و یا» پیام داده «توان ادعاي جعلیت به مسموع نیست و تنها می

  .استاعتبار افتاده جهتی از جهات قانونی از

شـود،   قانون ثبت و نگهداري مـی  این) 11(ي که توسط شخص ثالث مطابق با شرایط ماده »داده پیام « هر - 16ماده    

.ون به صحت استمقر

  »داده پیام « مبادله -مبحث چهارم  

  ، عقد و اراده طرفین»داده پیام « اعتبار قانونی ارجاع در -فصل اول  

  :با رعایت موارد زیر معتبر است» ارجاع در داده پیام  «- 17ماده  

  .معین شود» داده پیام « مورد ارجاع به طور صریح در -الف  

  .کند روشن و مشخص باشد ف مقابل که به آن تکیه می مورد ارجاع براي طر-ب 

.موضوع ارجاع مورد قبول طرف باشد» داده پیام  «-ج 



  »داده پیام « انتساب -فصل دوم  

:ساز است منسوب به اصل» داده پیام « در موارد زیر - 18ماده  

.ساز مجاز به این کار بوده است        اصل ساز و یا به وسیله شخصی ارسال شده باشد که از جانب              اگر توسط اصل   -الف    

.سـاز ارسـال شـود       اصـل   ریزي شـده یـا تـصدي خودکـار از جانـب              اگر به وسیله سیستم اطلاعاتی برنامه      -ب  

آن را ارسال شده محسوب دارد شود مخاطب حق ي که براساس یکی از شروط زیر ارسال می»پیام داده «-19 ماده 

  :عمل نماید) دهارسال ش (کرده، و مطابق چنین فرضی 

همـان اسـت کـه      » داده پیام   «ساز روشی معرفی و یا توافق شده باشد که معلوم کند آیا              قبلاً به وسیله اصل    -الف    

  ساز ارسال کرده است، اصل

ساز، یا نمایندگان  اش با اصل رابطه کهدریافت شده توسط مخاطب از اقدامات شخصی ناشی شده» داده پیام«-ب

» پیامداده «را به مثابه » داده پیام «ساز دسترسی یافته و  اصل مورداستفادهشخص مذکور به روشوي باعث شده تا 

  .خود بشناسد

باشد و یا به طور اشتباه صـادر          ساز صادر نشده    این قانون شامل مواردي نیست که پیام از اصل        ) 19( ماده   - 20ماد    

  .شده باشد

داده  «که معلوم باشد کـه آن   آن مگرگردد، مجزا و مستقل محسوب می» مداده پیا «یک » داده پیام «هر -21ماده 

.اولیه است «داده پیام «نسخه مجددي از » پیام

   تصدیق دریافت-فصل سوم  

داده  «دریافـت  توافق کنند که ساز از مخاطب بخواهد یا اصل» داده پیام «هنگام ارسال  هرگاه قبل یا به- 22ماده  

هر نوع ارتباط خودکار یـا مکاتبـه یـا اتخـاذ     باشد،  اگر به شکل یا روش تصدیق توافق نشدهتصدیق شود،» پیام

مطمـئن کنـد تـصدیق   » داده پیام «ساز را به نحو معقول از دریافت  اصل کههرنوع تدبیر مناسب از سوي مخاطب

  .گردد محسوب می »پیام داده «دریافت 

» پیـام داده «تصدیق دریافـت   را مشروط به» داده پیام «اثر حقوقی صریح هرگونه ساز به طور  اگر اصل- 23ماده  

ــد،  ــرده باش ــام «ک ــی » داده پی ــی م ــشده تلق ــال ن ــر آن ارس ــود، مگ ــه ش ــصدیق ک ــودت ــت ش .آن دریاف

ــاده   ــت - 24مـ ــاره دریافـ ــام « امـ ــواي  » داده پیـ ــه محتـ ــع بـ ــام «راجـ ــست» داده پیـ ــادق نیـ .صـ

استاندارد یـا روش مـورد توافـق     فنیمطابق با الزامات» داده پیام «شود  هنگامی که در تصدیق قید می-25ماده 

.اند رعایت شده الزاماتطرفین دریافت شده، فرض بر این است که آن

  »داده پیام « زمان و مکان ارسال و دریافت -فصل چهارم  

مقام  ساز یا قائم ز کنترل اصلا یابد که به یک سیستم اطلاعاتی خارج زمانی تحقق می» داده پیام « ارسال - 26ماده  

  .وي وارد شود

  :مطابق شرایط زیر خواهد بود» داده پیام « زمان دریافت - 27ماده  

: شود که دریافت، زمانی محقق می معین شده باشد» داده پیام « اگر سیستم اطلاعاتی مخاطب براي دریافت -الف  

  د؛ یابه سیستم اطلاعاتی معین شده وارد شو» داده پیام«-1

براي این کار معـین شـده وارد    منحصراًبه سیستم اطلاعاتی مخاطب غیر از سیستمی که» داده پیام «چنانچه  -2

  .بازیافت شود» داده پیام «شود 

داده  «شـود کـه    محقق میزمانی اگر مخاطب، یک سیستم اطلاعاتی براي دریافت معین نکرده باشد، دریافت-ب

.ی مخاطب شودوارد سیستم اطلاعات» پیام

.جـاري اسـت     ایـن قـانون بـدون توجـه بـه محـل اسـتقرار سیـستم اطلاعـاتی                 ) 27( مفـاد مـاده      - 28ماده    

مختلف باشد مطابق قاعده زیر       »داده پیام   « اگر محل استقرار سیستم اطلاعاتی با محل استقرار دریافت           - 29ماده    

:شود عمل می



کاري مخاطب محـل دریافـت   یا است و محل تجاري» داده پیام «ال ساز محل ارس محل تجاري، یا کاري اصل-الف

  .است مگر آن که خلاف آن توافق شده باشد» داده پیام «

اصل معامله، محل تجـاري یـا    بهساز بیش از یک محل تجاري یا کاري داشته باشد، نزدیکترین محل اگر اصل-ب

ــراین    ــود درغی ــد ب ــاري خواه ــرکت،    ک ــلی ش ــل اص ــورت مح ــلص ــ مح ــت  تج ــاري اس ــا ک .اري ی

.مـلاك خواهـد بـود       ساز یا مخاطب فاقد محل تجـاري یـا کـاري باشـند، اقامتگـاه قـانونی آنـان                     اگر اصل  -ج  

موضوع فصول » داده پیام» دریافت آثار حقوقی پس از انتساب، دریافت تصدیق و زمان و مکان ارسال و-30ماده 

.تــابع قواعــد عمــومی اســت» داده پیــام «وي محتــ همچنــیندوم تــا چهــارم مبحــث چهــارم ایــن قــانون و

 Certification Service)  دفاتر خدمات صـدور گـواهی الکترونیکـی   -باب دوم  

Provider)
خـدمات صـدور امـضاي     ارائـه دفاتر خدمات صدور گواهی الکترونیکی واحـدهائی هـستند کـه بـراي    -31ماده 

صدور، ذخیره، ارسـال، تأییـد، ابطـال و بـه روز      لید،تواین خدمات شامل. شوند الکترونیکی در کشور تأسیس می

  .باشد الکترونیکی می )امضاي (اصالت هاي نگهداري گواهی

ریزي کشور و مدیریت و برنامه تأسیس و شرح وظایف این دفاتر توسط سازماننامه و ضوابط نظام  آئین- 32ماده  

دارایی و دادگستري تهیه و به تصویب هیأت ر اقتصادي وامو هاي بازرگانی، ارتباطات و فناوري اطلاعات، وزارتخانه

.وزیران خواهد رسید

 در قواعد مختلف-باب سوم  

هاي انحصاري در بستر مبادلات الکترونیکی  حمایت-مبحث اول  

(Consumer Protection) کننده  حمایت از مصرف-فصل اول  

کنندگان جهـت   گیري مصرف تصمیم درتی اطلاعات مؤثرفروشندگان کالا و ارائه دهندگان خدمات بایس-33ماده 

حداقل اطلاعات لازم، . دراختیار مصرف کنندگان قرار دهند قبل از عقدخرید و یا قبول شرایط را از زمان مناسبی

  :باشد موارد زیر میشامل

  . مشخصات فنی و ویژگیهاي کاربردي کالا و یا خدمات-الف  

ــام تجــ-ب  ــام بــه فعالیــت مــشغول مــی  هویــت تــأمین کننــده، ن .نــشانی وي باشــد و اري کــه تحــت آن ن

بایستی از آن طریق با فروشنده   آدرس پست الکترونیکی، شماره تلفن و یا هر روشی که مشتري درصورت نیاز-ج 

  .ارتباط برقرار کند

یا خدمات، میزان مالیات، کالا و  قیمتازجمله (هائی که براي خرید کالا بر عهده مشتري خواهد بود  کلیه هزینه-د 

  ).هزینه حمل، هزینه تماس

  .باشد  مدت زمانی که پیشنهاد ارائه شده معتبر می-هـ  

  .ارجاع، خدمات پس از فروش  شرایط و فرایند عقد از جمله ترتیب و نحوه پرداخت، تحویل و یا اجرا، فسخ،-و  

: اطلاعـات زیـر را ارسـال نمایـد     عـات مقـدماتی،  کننده باید به طور جداگانه ضمن تأییـد اطلا   تأمین- 34ماده  

  . آدرس محل تجاري یا کاري تأمین کننده براي شکایت احتمالی-الف  

  . اطلاعات راجع به ضمانت و پشتیبانی پس از فروش-ب 

  .این قانون) 38(و ) 37( شرایط و فراگرد فسخ معامله به موجب مواد -ج 

  .دمات شرایط فسخ در قراردادهاي انجام خ-د  

واسطی با دوام، روشن و صریح بوده  دراطلاعات اعلامی و تأییدیه اطلاعات اعلامی به مصرف کننده باید-35ماده 

مدت معین و براساس لزوم حسن نیـت در معـاملات و از جملـه     ارتباطی درو در زمان مناسب و با وسایل مناسب

  .و کودکان ارائه شود رعایت افراد ناتوانضرورت



به ایجاد تماس با مصرف کننده باید ارتباط صوتی، هویت تأمین کننده و قصد وي از درصورت استفاده از- 36 ماده 

  .طور روشن و صریح در شروع هر مکالمه بیان شود

از ) حق انـصراف ) براي انصراف معامله از راه دور مصرف کننده باید حداقل هفت روز کاري، وقت در هر- 37ماده  

کننـده هزینـه بـازپس     تنها هزینه تحمیلی بـر مـصرف   .باشددون تحمل جریمه و یا ارائه دلیل داشتهقبول خود ب

  .بودفرستادن کالا خواهد

  : شروع اعمال حق انصراف به ترتیب زیر خواهد بود- 38ماده  

.عقـاد فـروش خـدمات، از روز ان         درصورت فروش کالا، از تاریخ تسلیم کالا به مـصرف کننـده و درصـورت               -الف    

بود که تأمین کننده طبق مواد خواهد در هر حال آغاز اعمال حق انصراف مصرف کننده پس از ارائه اطلاعاتی-ب

  .این قانون موظف به ارائه آن است) 34(و ) 33(

گونه وجهـی عـین    مطالبه هیچبدون به محض استفاده مصرف کننده از حق انصراف، تأمین کننده مکلف است-ج

  .نماید مستردتی را در اسرع وقت به مصرف کنندهمبلغ دریاف

. حاکم است اجـرا نخواهـد شـد    نوع کالا و خدمات حق انصراف مصرف کننده در مواردي که شرایط خاصی بر-د  

ــه در مـــاده اي نامـــه مـــوارد آن بـــه موجـــب آئـــین .قـــانون خواهـــد آمـــد ایـــن) 79(اســـت کـ

عدم امکان اجراي خـدمات،  له به دلیل عدم موجودي کالا و یاکننده در حین معام درصورتی که تأمین- 39ماده  

برگرداند، مگر در بیع کلی و تعهـداتی کـه   به مخاطب نتواند تعهدات خود را انجام دهد، باید مبلغ دریافتی را فوراً

. تعهد باشدنباشد و مخاطب آماده صبر کردن تا امکان تحویل کالا و یا ایفاي غیرممکنبراي همیشه وفاي به تعهد

اسـترداد   دانسته، علاوه بـر لـزوم   تعهد خود را میمعلوم شود تأمین کننده از ابتدا عدم امکان ایفاي درصورتی که

.مجازات مقرر در این قانون نیز محکوم خواهد شدمبلغ دریافتی، به حداکثر

تحویل یا ارائه نماید وعده کرده نندهتواند کالا یا خدمات مشابه آنچه را که به مصرف ک کننده می تأمین- 40ماده  

.اعـــلام کـــرده باشـــد آن رامـــشروط بـــر آن کـــه قبـــل از معاملـــه یـــا درحـــین انجـــام معاملـــه

یا تعهد را براي مخاطب ارسـال   خدمات دیگري غیر از موضوع معامله درصورتی که تأمین کننده، کالا یا- 41ماده  

کـالا یـا خـدمات ارسـالی      .به عهده تأمین کننده است هزینه ارجاعشود و  و یا خدمات ارجاع داده مینماید، کالا

تواند آن  سوي تأمین کننده مورد ایجاب قرار گیرد، مخاطب میتعهد دیگر از مذکور چنانچه به عنوان یک معامله یا

  .را قبول کند

  : هاي این فصل در موارد زیر اجرا نخواهد شد  حمایت- 42ماده  

.ایـن قـانون خواهـد آمـد     )79(اي اسـت کـه در مـاده      نامـه   هرست آن به موجب آئـین      خدمات مالی که ف    -الف    

.غیرمنقـول بـه جـز اجـاره      معاملات راجع به فروش اموال غیرمنقول و یا حقـوق مالکیـت ناشـی از امـوال                -ب  

  .هاي فروش مستقیم کالا و خدمات  خرید از ماشین-ج 

  .شود انجام می) مگانیه ( معاملاتی که با استفاده از تلفن عمومی -د  

  .ها  معاملات راجع به حراجی-هـ  

  . تأمین کننده نباید سکوت مصرف کننده را حمل بر رضایت وي کند- 43ماده  

  . در موارد اختلاف و یا تردید مراجع قضائی رسیدگی خواهند کرد- 44ماده  

تري اعمال  قوانین که حمایت ضعیف ایر اجراي حقوق مصرف کننده به موجب این قانون نباید براساس س          - 45ماده    

  .کنند متوقف شود می

شـروط غیرمنـصفانه بـه ضـرر       استفاده از شروط قراردادي خلاف مقررات این فصل و همچنین اعمـال    - 46ماده    

.کننده، مؤثر نیست مصرف

 از راه دور انجـام  وسـائل ارتبـاط   ازدر معاملات از راه دور آن بخش از موضوع معامله که به روشی غیر-47ماده 

  .بودشود مشمول مقررات این قانون نخواهد می



. عنوان شاکی اقامه دعوي نماینـد  به توانند می سازمانهاي قانونی و مدنی حمایت از حقوق مصرف کننده- 48ماده  

.اشـد ب مـی پیشنهاد وزارت بازرگانی و تـصویب هیـأت وزیـران    اي خواهد بود که به نامه آئینترتیب آن به موجب

موجب قوانین و مقرراتی است که  به الکترونیکی حقوق مصرف کننده در زمان استفاده از وسایل پرداخت- 49ماده  

.خواهد شد تصویب شده و یاربط توسط مراجع قانونی ذي

(Marketing) در قواعد تبلیغ-فصل دوم  

فعلی شوند که سبب مشتبه شدن  تركفعل یاتأمین کنندگان در تبلیغ کالا و خدمات خود نباید مرتکب -50ماده 

  .و یا فریب مخاطب از حیث کمیت و کیفیت شود

  .سلامتی افراد را به خطر اندازند کنند نباید  تأمین کنندگانی که براي فروش کالا و خدمات خود تبلیغ می- 51ماده  

صحیح و روشن اطلاعات مربوط به  یق، تأمین کننده باید به نحوي تبلیغ کند که مصرف کننده به طور دق      - 52ماده    

  .کالا و خدمات را درك کند

.اوسـت روشـن و صـریح باشـد     نفع  در تبلیغات و بازاریابی باید هویت شخص یا بنگاهی که تبلیغات به    - 53ماده    

مخفی نمودن حقایق مربوط جهت تأمین کنندگان نباید از خصوصیات ویژه معاملات به روش الکترونیکی-54ماده 

  .استفاده کنند به هویت یا محل کسب خود سوء

آنان راجع به دریافت تبلیغـات   تاتأمین کنندگان باید تمهیداتی را براي مصرف کنندگان در نظر بگیرند-55ماده 

  .تصمیم بگیرندبه نشانی پستی و یا پست الکترونیکی خود

اي  نامـه   آئـین ضوابط آن به موجب .اي عمل نمایند حرفه تأمین کنندگان در تبلیغات باید مطابق با رویه- 56ماده  

  .این قانون خواهد آمد)79(است که در ماده 

) 79(اي است که در مـاده      نامه  آئین   تبلیغ و بازاریابی براي کودکان و نوجوانان زیر سن قانونی به موجب            - 57ماده    

.این قانون خواهد آمد

  (Data Protection)حمایت از داده هاي شخصی »داده پیام « حمایت از -فصل سوم  

یـا نـژادي، دیـدگاههاي    قـومی  هـاي  هاي شخصی مبین ریشه »داده پیام «ذخیره، پردازش و یا توزیع -58ماده 

راجع به وضعیت جسمانی، روانی و یا جنسی اشخاص بدون  هاي »پیامداده «عقیدتی، مذهبی، خصوصیات اخلاقی و 

  .یرقانونی استعنوان غ آنها به هررضایت صریح

داده پیام وفق قـوانین مـصوب    نیز به شرط آنکه محتواي» داده پیام»  درصورت رضایت شخص موضوع- 59ماده  

شوراي اسلامی باشد ذخیره، پردازش و توزیعمجلس

  :پذیرد هاي شخصی در بستر مبادلات الکترونیکی باید با لحاظ شرایط زیر صورت »داده پیام«

  .شخص بوده و به طور واضح شرح داده شده باشند اهداف آن م-الف  

آوري بـراي شـخص موضـوع     جمـع  هنگامباید تنها به اندازه ضرورت و متناسب با اهدافی که در» داده پیام» -ب

.اهـداف تعیـین شـده مـورد اسـتفاده قـرار گیـرد        تنهـا بـراي  آوري گـردد و  شرح داده شده جمع» داده پیام «

  .حیح و روزآمد باشدباید ص» داده پیام  «-ج 

شخصی مربوط به خود دسترسی  هاي »پیامداده «اي حاوي  هاي رایانه باید به پرونده» داده پیام «شخص موضوع -د 

  .محو یا اصلاح کند و یا نادرست راهاي ناقص »داده پیام «داشته و بتواند 

درخواست محـو کامـل پرونـده    ابط مربوطهبتواند در هر زمان با رعایت ضوباید» داده پیام « شخص موضوع -هـ  

  .هاي شخصی مربوط به خود را بنماید »داده پیام «اي  رایانه

اي اسـت   نامه بهداشتی تابع آئین وهاي مربوط به سوابق پزشکی »داده پیام «ذخیره، پردازش و یا توزیع -60ماده  

.این قانون خواهد آمد) 79(که در ماده 

افشاي آن براي اشـخاص ثالـث،    استثنائات،، از قبیل»داده پیام «اجع به دسترسی موضوع سایر موارد ر-61 ماده 

هاي شخصی بـه موجـب مـواد     »داده پیام «کنترل جریان  مسؤول دیدبانی واعتراض، فراگردهاي ایمنی، نهادهاي

.نامه مربوطه خواهد بود آئین باب چهارم این قانون ومندرج در



در بستر مبادلات الکترونیکی» داده پیام « حفاظت از -مبحث دوم  

  الکترونیکی در بستر مبادلات  (Author,s Right/Copyright)  حمایت از حقوق مؤلف-فصل اول  

حقـوق مؤلفـان، مـصنفان و    حمایـت  آثار تحت حمایت قـانون ) عرضه و نشر (حق تکثیر، اجراء و توزیع -62ماده 

 و قـانون  1352,9,26و نشریات و آثار صـوتی مـصوب   کتب  و تکثیر و قانون ترجمه1348,9,3هنرمندان مصوب 

دراختیـار   منحصراً «داده پیام «، به صورت 1379,10,4اي مصوب  افزارهاي رایانه نرمپدیدآورندگان حمایت از حقوق

هـاي    برنامـه افزارهـا و  اطلاعات، نـرم  باشند، از جمله می «پیام داده «کلیه آثار و تألیفاتی که در قالب . مؤلف است

فکـري در بـستر   هـاي  همچنین حمایت از حقـوق مالکیـت   اي و پایگاههاي داده و روشهاي رایانهاي، ابزار و رایانه

مرتبط با حق مؤلف، حمایت از پایگاههـاي  اختراع، حق طراحی، حق مؤلف، حقوق مبادلات الکترونیکی شامل حق

حمایـت از  و (Integrated Circuits & Chips) نیکـی یکپارچه قطعات الکتروحمایت از نقشه مدارهاي داده،

نامـه    و آئـین 1310,4,1اختراعـات مـصوب    واسرار تجاري، مشمول قوانین مذکور در این ماده و قانون ثبت علائم

 خواهد بود، منوط بر آن که امور مذکور در1337,4,14اختراعات مصوب  تجارتی واصلاحی اجراي قانون ثبت علائم

  .موافق مصوبات مجلس شوراي اسلامی باشد نآن دو قانو

حقـوق جـانبی   عنـوان  بـه  که پیش از این (Related Rights) مرتبط با مالکیت ادبی و هنري حقوق- 1تبصره  

حقوق مـادي و معنـوي بـراي عناصـر     شامل شدند شناخته می (Neighboring Rights) مالکیت ادبی و هنري

مجري آثار، تولیدکنندگان صفحات صوتی و تصویري و سازمانها و هنرمندان دیگري علاوه بر مؤلف، از جمله حقوق

ایـن مـاده   اشـاره در   مـورد 1352,9,26 و 1348,9,3باشند که مشمول قوانین مصوب  پخش میضبط و مؤسسات

  .باشند می

ه عملکرد منطقی خاص است ک جزء الکترونیکی با نقشه ویک (Integrated Circuit)  مدار یکپارچه- 2تبصره  

هـاي نقـشه،    طراحی .اجزاء الکترونیکی متعارف را داراست جایگزینی با تعداد بسیار زیادي ازو کارائی آن قابلیت

نامـه اصـلاحی     و آئـین 1310,4,1اختراعـات مـصوب   براساس قـانون ثبـت علائـم و    جانمائی و منطق این مدارها

ــراي ــارتی    اج ــم تج ــت علائ ــانون ثب ــصوب  ق ــات م ــی  1337,4,14و اختراع ــت م ــورد حمای ــد  م .باش

هااست  در شبکه «داده پیام «پردازش  تکثیر، اجراء و توزیع اثر که جزء لاینفک فراگرد فنی اعمال موقت- 63ماده  

.از شمول مقرره فوق خارج است

  (Trade Secrets)  حمایت از اسرار تجاري-فصل دوم  

الکترونیکی، تحصیل غیرقانونی اسـرار   مبادلاتنه در بستربه منظور حمایت از رقابتهاي مشروع و عادلا-64 ماده 

یا افشاي آن براي اشخاص ثالث در محیط الکترونیکـی جـرم   مؤسسات براي خود وتجاري و اقتصادي بنگاهها و

  .مجازات مقرر در این قانون خواهد رسید محسوب و مرتکب به

ها،  افزارها و برنامه الگوها، نرمفرمولها،  شامل اطلاعات،ي است که»داده پیام «اسرار تجاري الکترونیکی -65ماده  

هـا و  نشده، روشهاي انجام تجارت و داد و ستد، فنون، نقـشه  تألیفات منتشرها و فرایندها، ابزار و روشها، تکنیک

کـه بـه طـور مـستقل داراي     فهرست مشتریان، طرحهاي تجاري و امثال اینهـا اسـت،   فراگردها، اطلاعات مالی،

از آنها انجام شـده   اي براي حفظ و حراست تلاشهاي معقولانهبوده و در دسترس عموم قرار ندارد واقتصادي زشار

.است

  (Trade Names)  حمایت از علائم تجاري-فصل سوم  

بستر مبـادلات الکترونیکـی   در هاي مشروع کنندگان و تشویق رقابت به منظور حمایت از حقوق مصرف-66ماده 

علائم تجاري  (Online) یا هرنوع نمایش بر خط(Domain Name) ز علائم تجاري به صورت نام دامنهاستفاده ا

قـانون   در اینشدن طرف به اصالت کالا و خدمات شود ممنوع و متخلف به مجازات مقرر مشتبه یاکه موجب فریب

  .خواهد رسید

ها  جرایم و مجازات-باب چهارم  



وتري کلاهبرداري کامپی-مبحث اول  

ها و  ها، برنامه »داده پیام «غیرمجاز از  استفادهاستفاده و یا هرکس در بستر مبادلات الکترونیکی، با سوء-67ماده 

، مداخلـه در  »پیـام داده «ارتکاب افعالی نظیر ورود، محو، توقف  وسایل ارتباط از راه دور واي و هاي رایانه سیستم

هـاي پـردازش خودکـار و     بفریبد و یا سبب گمراهی سیستمو غیره دیگران رااي  رایانه عملکرد برنامه یا سیستم

دیگران را ببرد اموال طریق براي خود یا دیگري وجوه، اموال یا امتیازات مالی تحصیل کند وآن شود و از این نظایر

قدي معادل مـال  سه سال و پرداخت جزاي ن یک تامجرم محسوب و علاوه بر رد مال به صاحبان اموال به حبس از

  .شود مأخوذه محکوم می

.باشد این ماده می  شروع به این جرم نیز جرم محسوب و مجازات آن حداقل مجازات مقرر در-تبصره  

 جعل کامپیوتري-مبحث دوم  

و مداخلـه در  » داده پیـام  «توقـف هرکس در بستر مبادلات الکترونیکی، از طریق ورود، تغییر، محـو و -68ماده 

 -هاي رمزنگاري تولید امضاء  کاربردي سیستم و یا استفاده از وسایلاي، هاي رایانه و سیستم» داده پیام  «پردازش

فهرسـت دفـاتر اسـناد    کننده و یا تولید امضاي فاقـد سـابقه ثبـت در    امضاء  بدون مجوز-اختصاصی مثل کلید

ور و اخذ گـواهی مجعـول و نظـایر آن اقـدام     فهرست مزبانطباق آن وسایل با نام دارنده در الکترونیکی و یا عدم

مـالی و غیـره بـه    قضایی، داراي ارزش مالی و اثباتی نماید تا با ارائه آن به مراجع اداري،هاي »داده پیام «جعل  به

مجازات حبس از یک تا سه سال و پرداخت جزاي  بههاي معتبر استفاده نماید جاعل محسوب و »داده پیام «عنوان 

  .شود یال محکوم می ر50000000 زان پنجاه میلیوننقدي به می

.باشد  مجازات شروع به این جرم حداقل مجازات در این ماده می-تبصره  

 نقض حقوق انحصاري در بستر مبادلات الکترونیک-مبحث سوم  

   نقض حقوق مصرف کننده و قواعد تبلیغ-فصل اول  

 000 000(به مجازات از ده میلیون  قانوناین) 37(و ) 36(، )35(، )34(، )33(تأمین کننده متخلف از مواد -69ماده 

  .محکوم خواهد شد ریال)50000000(ریال تا پنجاه میلیون ) 10

  .به حداکثر مجازات محکوم خواهد شد) 37( تأمین کننده متخلف از ماده -تبصره  

این قانون به مجازات از بیـست  )55(و) 54 (،)53(، )52(، )51(، )50(، )39(تأمین کننده متخلف از مواد -70ماده 

  .ریال محکوم خواهد شد)100 000 000(ن ریال تا یکصد میلیو) 20 000 000(میلیون 

  .ماده محکوم خواهد شد این قانون به حداکثر مجازات در این) 51( تأمین کننده متخلف از ماده - 1تبصره  

.ماده محکوم خواهد شد  قانون به حداقل مجازات در ایناین) 55( تأمین کننده متخلف از ماده - 2تبصره  

حمایت از داده .هاي شخصی »داده پیام « نقض حمایت از -فصل دوم  

قانون را نقض نمایـد مجـرم   این )59(و ) 58(هرکس در بستر مبادلات الکترونیکی شرایط مقرر در مواد -71 ماده 

  .شود محسوب و به یک تا سه سال حبس محکوم می

گواهی الکترونیکـی و سـایر   صدور هاي شخصی توسط دفاتر خدمات »داده پیام «هرگاه جرایم راجع به -72ماده 

.ایـن قـانون محکـوم خواهـد شـد     ) 71(مجازات مقرر در مـاده   حداکثرنهادهاي مسؤول ارتکاب یابد، مرتکب به

داده  «جـرایم راجـع بـه    الکترونیکی واهیاحتیاطی دفاتر خدمات صدور گ مبالاتی و بی اگر به واسطه بی-73ماده  

 000(حبس و پرداخت جزاي نقدي معادل پنجاه میلیون سال هاي شخصی روي دهد، مرتکب به سه ماه تا یک »پیام

.شود می محکومریال) 50 000

در بستر مبادلات الکترونیکی» داده پیام « نقض حفاظت از -مبحث چهارم  

   نقض حق مؤلف-فصل اول  

مواردي که در قانون حمایت ) نشر وعرضه (هرکس در بستر مبادلات الکترونیکی با تکثیر، اجرا و توزیع -74ماده 

 و قانون ترجمه و تکثیر کتب و نشریات و آثار صوتی مصوب1348,9,3مصوبحقوق مؤلفان، مصنفان و هنرمندان



بر آنکه امـور    ، منوط1379,10,4مصوب اي انهافزارهاي رای قانون حمایت از حقوق پدیدآورندگان نرم و 1352,9,26

که حق تصریح شـده مؤلفـان را نقـض     مجاز شمرده شود، در صورتیمذکور طبق مصوبات مجلس شوراي اسلامی

ریال محکوم خواهـد  )5 000 000(ه میزان پنجاه میلیون نقدي ب سه ماه تا یک سال حبس و جزاينماید به مجازات

.شد

   تجاري نقض اسرار-فصل دوم  

منظور رقابت، منفعـت و یـا   به این قانون و هرکس در بستر مبادلات الکترونیکی) 64(متخلفین از ماده -75ماده 

خدماتی، با نقض حقوق قراردادهاي استخدام مبنی بر عدم  وهاي تجاري، صنعتی، اقتصادي ورود خسارت به بنگاه

اشـخاص  ري آنان را براي خود تحـصیل نمـوده و یـا بـراي    دستیابی غیرمجاز، اسرار تجا یاافشاي اسرار شغلی و

ــیم، و جــزاي نقــدي   ثالــث ــا دو ســال و ن ــبس از شــش مــاه ت ــه ح ــد ب معــادل پنجــاه میلیــونافــشا نمای

  .ال محکوم خواهد شدری) 50 000 000(

   نقض علایم تجاري-فصل سوم  

) 20 000 000(بیـست میلیـون    ازي نقدياین قانون به یک تا سه سال حبس و جزا) 66(متخلفان از ماده -76ماده 

.خواهند شد محکومریال) 100 000 000(ریال تا یکصد میلیون 

   سایر–فصل چهارم  

قـضایی  المللی هاي همکاري بین روش آیین دادرسی و مقررات مربوط به صلاحیت جزایی و سایر جرایم،-77ماده  

.انون خواهد بودموجب ق به جزایی مرتبط با بستر مبادلات الکترونیکی

 جبران خسارت-باب پنجم  

جـز در   خصوصی و دولتی، بهمؤسسات هرگاه در بستر مبادلات الکترونیکی در اثر نقص یا ضعف سیستم-78ماده 

اشخاص وارد شود، مؤسسات مزبور مسؤول جبران خـسارات   بهنتیجه قطع فیزیکی ارتباط الکترونیکی، خسارتی

خـسارات وارده ناشـی از فعـل شخـصی افـراد باشـد کـه در ایـن صـورت جبـران           اینکهباشند مگر وارده می

برعهده این اشخاص خواهد بود خسارات

 متفرقه–باب ششم  

در اجراي ایـن قـانون مـؤثر    که هاي مرتبط با تجارت الکترونیکی را وزارت بازرگانی موظف است زمینه -79 ماده 

عالی فناوري اطلاعات، خواستار تدوین مقررات مربوطه  تأیید شورايوباشند شناسائی کرده و با ارائه پیشنهاد  می

مقررات پس از تصویب هیأت وزیـران بـه   ها و نامه این آئین. ربط شود نهادهاي ذي هاي این قانون توسط نامه آئینو

:اهنـد شـد  خو هاي مورد اشاره در این قـانون بـه ترتیـب ذیـل تهیـه      نامه آئینسایر. اجرا در خواهند آمد مرحله

بازرگانی، امور اقتصادي و دارائـی،   هاي وزارتخانهاین قانون به پیشنهاد) 42(و ) 38(نامه مربوط به مواد  آئین-الف 

وزیران خواهد جمهوري اسلامی ایران تهیه و به تصویب هیأت ریزي کشور و بانک مرکزي برنامهسازمان مدیریت و

  .رسید

بازرگانی و فرهنگ و ارشاد اسلامی  هاي به پیشنهاد وزارتخانهاین قانون) 57(و ) 56(نامه مربوط به مواد   آئین-ب 

  .تصویب هیأت وزیران خواهد رسید به ریزي کشور تهیه و مدیریت و برنامهو سازمان

آمـوزش پزشـکی و سـازمان     واین قانون به پیشنهاد وزارت بهداشـت، درمـان  ) 60(نامه مربوط به ماده  آئین-ج

خواهد رسید وزیرانریزي کشور تهیه و به تصویب هیأت و برنامهمدیریت 

الکترونیکی، با تجمیـع واحـدهاي    هاي تجارت از فعالیت وزارت بازرگانی موظف است به منظور حمایت- 80ماده  

 مـشترك وزارت نامه ایـن مرکـز بـه پیـشنهاد     اساسنامه و آیین .این وزارتخانه ایجاد نمایدربط، مرکزي را در ذي

.هیــأت وزیــران خواهــد رســیدریــزي کــشور تهیــه و بــه تــصویب برنامــه بازرگــانی و ســازمان مــدیریت و

ــاده   ــه     - 81مـ ــسانی کـ ــه کـ ــدگان و کلیـ ــصرف کننـ ــان، مـ ــاطبین، بایگانـ ــازان، مخـ ــل سـ  اصـ



ده و طریقی نگهداري نمـو  دارند بههائی را که تحت مسؤولیت خود »پیام داده «دراختیار دارند موظفند » پیامداده«

.خطري براي یک نسخه، نسخه دیگر مـصون بمانـد   بروز هرگونهتهیه نمایند که در صورت (Back up) پشتوانه

ماه یکهزار  هفدهم ديچهارشنبه مورخ مشتمل بر هشتاد و یک ماده و هفت تبصره در جلسه علنی روزقانون فوق 

 به تأیید شـوراي نگهبـان رسـیده    1382,10,24تاریخ تصویب و در و سیصد و هشتاد و دو مجلس شوراي اسلامی

  .است



قانون تجارت الكترونيكي

باب اول - مقررات عمومي

مبحث اول - در كليات

فصل اول - قلمرو و شمول قانون

ماده 1- اين قانون مجموعه اصول و قواعدي است كه براي مبادله آسان و ايمناطلاعات در واسط هاي الكترونيكي و با استفاده از سيستمهاي ارتباطي جديد به كارميرود.

فصل دوم - تعاريف 


ماده 2-

الف - «داده پيام» :(Data Message) هرنمادي از واقعه، اطلاعات يا مفهوم است كهبا وسايل الكترونيكي، نوري و يا فناوريهاي جديد اطلاعات توليد، ارسال، دريافت،ذخيره يا پردازش ميشود.
ب - «اصلساز»:(Originator)  منشأ اصلي «داده پيام» است كه «داده پيام» بهوسيله او يا از طرف او توليد يا ارسال ميشود اما شامل شخصي كه درخصوص «داده پيام»به عنوان واسطه عمل ميكند نخواهد شد.
ج - «مخاطب» :(Addressee) شخصي است كه اصلساز قصد دارد وي «داده پيام»را دريافت كند، اما شامل شخصي كه در ارتباط با «داده پيام» به عنوان واسطه عمل ميكند نخواهد شد.

د -«ارجاع در داده پيام» :(Incorporation By Reference) يعني به منابعي خارج از«داده پيام» عطف شود كه درصورت مطابقت با ماده (18) اين قانون جزئي از «داده پيام» محسوب ميشود.

هـ - «تماميت داده پيام» :(Integrity) عبارت است از موجوديت كامل و بدون تغيير«داده پيام». اعمال ناشي از تصدي سيستم از قبيل ارسال، ذخيره يا نمايش اطلاعات كه بهطور معمول انجام ميشود خدشهاي به تماميت «داده پيام» وارد نميكند.

و - «سيستم رايانهاي» :(Computer System) هرنوع دستگاه يا مجموعهاي ازدستگاههاي متصل سختافزاري - نرمافزاري است كه ازطريق اجراي برنامههاي پردازشخودكار «داده پيام» عمل ميكند.
ز - «سيستم اطلاعاتي» :(Information System) سيستمي براي توليد (اصلسازي)،ارسال، دريافت، ذخيره يا پردازش «داده پيام» است.

ح - «سيستم اطلاعاتي مطمئن» :(Secure Information System) سيستم اطلاعاتياست كه :

1. به نحوي معقول در برابر سوء استفاده و نفوذ محفوظ باشد.

2. سطح معقولي از قابليت دسترسي و تصدي صحيح را دارا باشد.

3. به نحوي معقول متناسب با اهميت كاري كه انجام ميدهد پيكربندي وسازماندهي شده باشد.

4. موافق با رويه ايمن باشد.

ط -«رويه ايمن»:(Secure Method)   رويهاي است براي تطبيق صحت ثبت «دادهپيام»، منشأ و مقصد آن با تعيين تاريخ و براي يافتن هرگونه خطا يا تغيير در مبادله، محتوا ويا ذخيرهسازي «داده پيام» از يك زمان خاص. يك رويه ايمن ممكن است با استفاده ازالگوريتمها يا كدها، كلمات يا ارقام شناسائي، رمزنگاري، روشهاي تصديق يا پاسخبرگشت و يا طرق ايمني مشابه انجام شود.

ي - «امضاي الكترونيكي» :(Electronic Signature) عبارت از هر نوع علامتمنضم شده يا به نحو منطقي متصل شده به «داده پيام» است كه براي شناسائي امضاءكننده«داده پيام» مورد استفاده قرار ميگيرد.
ك - «امضاي الكترونيكي مطمئن» (Secure/Enhanced/Advanced Electronic Signature): هر امضاي الكترونيكي است كه مطابق با ماده (10) اين قانون باشد.

ل - «امضاء كننده» :(Signatory) هر شخص يا قائممقام وي كه امضاي الكترونيكيتوليد ميكند.
م - «شخص :(Person) اعم است از شخص حقيقي و حقوقي و يا سيستمهايرايانهاي تحت كنترل آنان.

ن- «معقول» (سنجش عقلانی) ) (Reasonableness Test

با توجه به اوضاع واحوال مبادله «داده پيام» از جمله: طبيعت مبادله، مهارت و موقعيت طرفين، حجممبادلات طرفين در موارد مشابه، در دسترس بودن گزينههاي پيشنهادي و رد آن گزينهها ازجانب هر يك از طرفين، هزينه گزينههاي پيشنهادي، عرف و روشهاي معمول و مورداستفاده در اين نوع مبادلات، ارزيابي ميشود.

س - «مصرف كننده»(Consumer) : هر شخصي است كه به منظوري جز تجارت ياشغل حرفهاي اقدام ميكند.
ع - «تأمين كننده»(Supplier):: عبارت از شخصي است كه بنا به اهليت تجاري،صنفي يا حرفهاي فعاليت ميكند.

ف- «وسائل ارتباط از راه دور»  (Means Of Distance Communication): عبارت ازهر نوع وسيلهاي است كه بدون حضور فيزيكي همزمان تأمين كننده و مصرف كننده جهتفروش كالا و خدمات استفاده ميشود.

ص - «عقد از راه دور» (Distance Contract): ایجاب و قبول راجع به كالاها وخدمات بين تأمين كننده و مصرف كننده با استفاده از وسائل ارتباط از راه دور است

ق -«واسط با دوام»  (Durable Medium): يعني وسائلي كه به موجب آن مصرفكننده بتواند شخصاً «داده پيام»هاي مربوطه را بر روي آن ذخيره كند از جمله شامل فلاپيديسك، ديسك فشرده، ديسك سخت و يا پست الكترونيكي مصرف كننده.

ر- «داده پيامهاي شخصی»  (Private Data): يعني «داده پيام»هاي مربوط به يكشخص حقيقي « موضوع داده» (Data Subject)  مشخص و معين.

فصل سوم - تفسير قانون

ماده 3- در تفسير اين قانون هميشه بايد به خصوصيت بينالمللي، ضرورت توسعههماهنگي بين كشورها در كاربرد آن و رعايت لزوم حسن نيت توجه كرد.

ماده 4- درمواقع سكوت و يا ابهام باب اول اين قانون، محاكم قضايي بايد براساسسايرقوانينموضوعه ورعايت چهارچوبفصول وموادمندرج دراينقانون، قضاوتنمايند.

فصل چهارم - اعتبار قراردادهاي خصوصي

ماده 5- هرگونه تغيير در توليد، ارسال، دريافت، ذخيره و يا پردازش داده پيام باتوافق و قرارداد خاص طرفين معتبر است.

مبحث دوم - در احكام «داده پيام»


- نوشته، امضاء اصل

ماده 6- هرگاه وجود يك نوشته از نظر قانون لازم باشد، «داده پيام» در حكم نوشتهاست مگر در موارد زير:
الف - اسناد مالكيت اموال غيرمنقول.

ب - فروش مواد داروئي به مصرف كنندگان نهايي.

ج - اعلام، اخطار، هشدار و يا عبارات مشابهي كه دستور خاصي براي استفاده كالاصادر ميكند و يا از بكارگيري روشهاي خاصي به صورت فعل يا ترك فعل منع ميكند.

ماده 7-  هرگاه قانون، وجود امضاء را لازم بداند امضاي الكترونيكي مكفي است.

ماده 8- هرگاه قانون لازم بداند كه اطلاعات به صورت اصل ارائه يا نگهداري شود،اين امر با نگهداري و ارائه اطلاعات به صورت داده پيام نيز درصورت وجود شرايط زيرامكانپذير ميباشد:
الف - اطلاعات مورد نظر قابل دسترسي بوده و امكان استفاده درصورت رجوعبعدي فراهم باشد.
ب - داده پيام به همان قالبي (فرمتي) كه توليد، ارسال و يا دريافت شده و يا بهقالبي كه دقيقاً نمايشگر اطلاعاتي باشد كه توليد، ارسال و يا دريافت شده، نگهداري شود.

ج - اطلاعاتي كه مشخص كننده مبداء، مقصد، زمان ارسال و زمان دريافت دادهپيام ميباشند نيز درصورت وجود نگهداري شوند.

د - شرايط ديگري كه هر نهاد، سازمان، دستگاه دولتي و يا وزارتخانه درخصوصنگهداري داده پيام مرتبط با حوزه مسؤوليت خود مقرر نموده فراهم شده باشد.

ماده 9 - هرگاه شرايطي به وجود آيد كه از مقطعي معين ارسال «داده پيام» خاتمهيافته و استفاده از اسناد كاغذي جايگزين آن شود سند كاغذي كه تحت اين شرايط صادرميشود بايد به طور صريح ختم تبادل «داده پيام» را اعلام كند. جايگزيني اسناد كاغذي بهجاي «داده پيام» اثري بر حقوق و تعهدات قبلي طرفين نخواهد داشت.

مبحث سوم - «داده پيام» مطمئن

فصل اول - امضاء و سابقه الكترونيكي مطمئن

ماده 10 - امضاي الكترونيكي مطمئن بايد داراي شرايط زير باشد:

الف - نسبت به امضاء كننده منحصر به فرد باشد.

ب - هويت امضاء كننده «داده پيام» را معلوم نمايد.

ج - به وسيله امضاء كننده و يا تحت اراده انحصاري وي صادر شده باشد.

د - به نحوي به يك «داده پيام» متصل شود كه هر تغييري در آن «داده پيام» قابلتشخيص و كشف باشد.

ماده 11- سابقه الكترونيكي مطمئن عبارت از «داده پيام»ي است كه با رعايتشرايط يك سيستم اطلاعاتي مطمئن ذخيره شده و به هنگام لزوم در دسترس و قابل دركاست.

فصل دوم - پذيرش، ارزش اثباتي و آثار سابقه و امضاي الكترونيكي مطمئن

ماده 12- اسناد و ادله اثبات دعوي ممكن است به صورت داده پيام بوده و درهيچ محكمه يا اداره دولتي نميتوان براساس قواعد ادله موجود، ارزش اثباتي «داده پيام»را صرفاً به دليل شكل و قالب آن رد كرد.
ماده 13 - به طور كلي، ارزش اثباتي «داده پيام»ها با توجه به عوامل مطمئنه ازجملهتناسب روشهاي ايمني به كار گرفته شده با موضوع و منظور مبادله «داده پيام» تعيينميشود

ماده 14 - كليه «داده پيام»هائي كه به طريق مطمئن ايجاد و نگهداري شدهاند ازحيث محتويات و امضاي مندرج در آن، تعهدات طرفين يا طرفي كه تعهد كرده و كليهاشخاصي كه قائممقام قانوني آنان محسوب ميشوند، اجراي مفاد آن و ساير آثار در حكماسناد معتبر و قابل استناد در مراجع قضائي و حقوقي است.
ماده 15 - نسبت به «داده پيام» مطمئن، سوابق الكترونيكي مطمئن و امضايالكترونيكي مطمئن انكار و ترديد مسموع نيست و تنها ميتوان ادعاي جعليت به«دادهپيام» مزبور وارد و يا ثابت نمود كه «داده پيام» مزبور به جهتي از جهات قانوني ازاعتبار افتاده است.

ماده 16 - هر «داده پيام»ي كه توسط شخص ثالث مطابق با شرايط ماده (11) اينقانون ثبت و نگهداري ميشود، مقرون به صحت است.

مبحث چهارم - مبادله «داده پيام»

فصل اول - اعتبار قانوني ارجاع در «داده پيام»، عقد و اراده طرفين

ماده 17 - «ارجاع در داده پيام» با رعايت موارد زير معتبر است:

الف - مورد ارجاع به طور صريح در «داده پيام» معين شود.

ب - مورد ارجاع براي طرف مقابل كه به آن تكيه ميكند روشن و مشخص باشد.

ج - «داده پيام» موضوع ارجاع مورد قبول طرف باشد.


فصل دوم - انتساب «داده پيام»

ماده 18 - در موارد زير «داده پيام» منسوب به اصلساز است:

الف - اگر توسط اصلساز و يا به وسيله شخصي ارسال شده باشد كه از جانباصلساز مجاز به اين كار بوده است.
ب - اگر به وسيله سيستم اطلاعاتي برنامهريزي شده يا تصدي خودكار از جانباصلساز ارسال شود.
ماده 19- «دادهپيام»ي كه براساس يكي از شروط زير ارسال ميشود مخاطب حقدارد آن را ارسال شده محسوب كرده، و مطابق چنين فرضي (ارسال شده) عمل نمايد:

الف - قبلاً به وسيله اصلساز روشي معرفي و يا توافق شده باشد كه معلوم كند آيا«داده پيام» همان است كه اصلساز ارسال كرده است،

ب -«داده پيام» دريافت شده توسط مخاطب از اقدامات شخصي ناشي شده كهرابطهاش با اصلساز، يا نمايندگان وي باعث شده تا شخص مذكور به روش مورداستفادهاصلساز دسترسي يافته و «داده پيام» را به مثابه «داده پيام» خود بشناسد.

ماد 20 - ماده (19) اين قانون شامل مواردي نيست كه پيام از اصلساز صادر نشدهباشد و يا به طور اشتباه صادر شده باشد.

ماده 21- هر «داده پيام» يك «داده پيام» مجزا و مستقل محسوب ميگردد، مگرآنكه معلوم باشد كه آن «داده پيام» نسخه مجددي از «داده پيام» اوليه است.

فصل سوم - تصديق دريافت

ماده 22 - هرگاه قبل يا به هنگام ارسال «داده پيام» اصلساز از مخاطب بخواهد ياتوافق كنند كه دريافت «داده پيام» تصديق شود، اگر به شكل يا روش تصديق توافق نشدهباشد، هر نوع ارتباط خودكار يا مكاتبه يا اتخاذ هرنوع تدبير مناسب از سوي مخاطب كهاصلساز را به نحو معقول از دريافت «داده پيام» مطمئن كند تصديق دريافت «دادهپيام»محسوب ميگردد.

ماده 23 - اگر اصلساز به طور صريح هرگونه اثر حقوقي «داده پيام» را مشروط بهتصديق دريافت «داده پيام» كرده باشد، «داده پيام» ارسال نشده تلقي ميشود، مگر آنكهتصديق آن دريافت شود.
ماده 24 - اماره دريافت «داده پيام» راجع به محتواي «داده پيام» صادق نيست.
ماده 25- هنگامي كه در تصديق قيد ميشود «داده پيام» مطابق با الزامات فنياستاندارد يا روش مورد توافق طرفين دريافت شده، فرض بر اين است كه آن الزاماترعايت شدهاند.

فصل چهارم - زمان و مكان ارسال و دريافت «داده پيام»

ماده 26 - ارسال «داده پيام» زماني تحقق مييابد كه به يك سيستم اطلاعاتي خارجاز كنترل اصلساز يا قائممقام وي وارد شود.

ماده 27 - زمان دريافت «داده پيام» مطابق شرايط زير خواهد بود:

الف - اگر سيستم اطلاعاتي مخاطب براي دريافت «داده پيام» معين شده باشددريافت، زماني محقق ميشود كه :
1-«داده پيام» به سيستم اطلاعاتي معين شده وارد شود؛ يا

2- چنانچه «داده پيام» به سيستم اطلاعاتي مخاطب غير از سيستمي كه منحصراًبراي اين كار معين شده وارد شود «داده پيام» بازيافت شود.

ب - اگر مخاطب، يك سيستم اطلاعاتي براي دريافت معين نكرده باشد، دريافتزماني محقق ميشود كه «داده پيام» وارد سيستم اطلاعاتي مخاطب شود.

ماده 28 - مفاد ماده (27) اين قانون بدون توجه به محل استقرار سيستم اطلاعاتيجاري است.
ماده 29 - اگر محل استقرار سيستم اطلاعاتي با محل استقرار دريافت «داده پيام»مختلف باشد مطابق قاعده زير عمل ميشود :


الف - محل تجاري، يا كاري اصلساز محل ارسال «داده پيام» است و محل تجارييا كاري مخاطب محل دريافت «داده پيام» است مگر آن كه خلاف آن توافق شده باشد.

ب - اگر اصلساز بيش از يك محل تجاري يا كاري داشته باشد، نزديكترين محل بهاصل معامله، محل تجاري يا كاري خواهد بود درغيراينصورت محل اصلي شركت، محلتجاري يا كاري است.
ج - اگر اصلساز يا مخاطب فاقد محل تجاري يا كاري باشند، اقامتگاه قانوني آنانملاك خواهد بود.
ماده 30- آثار حقوقي پس از انتساب، دريافت تصديق و زمان و مكان ارسال ودريافت «داده پيام» موضوع فصول دوم تا چهارم مبحث چهارم اين قانون و همچنينمحتوي «داده پيام» تابع قواعد عمومي است.
باب دوم - دفاتر خدمات صدور گواهي الكترونيكي (Certification Service Provider)

ماده 31-دفاتر خدمات صدور گواهي الكترونيكي واحدهائي هستند كه براي ارائهخدمات صدور امضاي الكترونيكي در كشور تأسيس ميشوند. اين خدمات شامل توليد،صدور، ذخيره، ارسال، تأييد، ابطال و به روز نگهداري گواهيهاي اصالت (امضاي)الكترونيكي ميباشد.

ماده 32 - آئيننامه و ضوابط نظام تأسيس و شرح وظايف اين دفاتر توسط سازمانمديريت و برنامهريزي كشور و وزارتخانههاي بازرگاني، ارتباطات و فناوري اطلاعات،امور اقتصادي و دارايي و دادگستري تهيه و به تصويب هيأت وزيران خواهد رسيد.

باب سوم - در قواعد مختلف

مبحث اول - حمايتهاي انحصاري در بستر مبادلات الكترونيكي

فصل اول - حمايت از مصرفكننده (Consumer Protection)

ماده33- فروشندگان كالا و ارائه دهندگان خدمات بايستي اطلاعات مؤثر درتصميمگيري مصرفكنندگان جهت خريد و يا قبول شرايط را از زمان مناسبي قبل از عقددراختيار مصرف كنندگان قرار دهند. حداقل اطلاعات لازم، شامل موارد زير ميباشد:

الف - مشخصات فني و ويژگيهاي كاربردي كالا و يا خدمات.

ب - هويت تأمين كننده، نام تجاري كه تحت آن نام به فعاليت مشغول ميباشد ونشاني وي.
ج - آدرس پست الكترونيكي، شماره تلفن و يا هر روشي كه مشتري درصورت نيازبايستي از آن طريق با فروشنده ارتباط برقرار كند.

د - كليه هزينههائي كه براي خريد كالا بر عهده مشتري خواهد بود (ازجمله قيمتكالا و يا خدمات، ميزان ماليات، هزينه حمل، هزينه تماس).


هـ - مدت زماني كه پيشنهاد ارائه شده معتبر ميباشد.

و - شرايط و فرايند عقد از جمله ترتيب و نحوه پرداخت، تحويل و يا اجرا، فسخ،ارجاع، خدمات پس از فروش.

ماده 34 - تأمينكننده بايد به طور جداگانه ضمن تأييد اطلاعات مقدماتي،اطلاعات زير را ارسال نمايد :
الف - آدرس محل تجاري يا كاري تأمين كننده براي شكايت احتمالي.

ب - اطلاعات راجع به ضمانت و پشتيباني پس از فروش.

ج - شرايط و فراگرد فسخ معامله به موجب مواد (37) و (38) اين قانون.

د - شرايط فسخ در قراردادهاي انجام خدمات.

ماده 35- اطلاعات اعلامي و تأييديه اطلاعات اعلامي به مصرف كننده بايد درواسطي با دوام، روشن و صريح بوده و در زمان مناسب و با وسايل مناسب ارتباطي درمدت معين و براساس لزوم حسن نيت در معاملات و از جمله ضرورت رعايت افراد ناتوانو كودكان ارائه شود.

ماده 36 - درصورت استفاده از ارتباط صوتي، هويت تأمين كننده و قصد وي ازايجاد تماس با مصرف كننده بايد به طور روشن و صريح در شروع هر مكالمه بيان شود.

ماده 37 - در هر معامله از راه دور مصرف كننده بايد حداقل هفت روز كاري، وقتبراي انصراف (حق انصراف) از قبول خود بدون تحمل جريمه و يا ارائه دليل داشته باشد.تنها هزينه تحميلي بر مصرفكننده هزينه بازپس فرستادن كالا خواهد بود.

ماده 38 - شروع اعمال حق انصراف به ترتيب زير خواهد بود:

الف - درصورت فروش كالا، از تاريخ تسليم كالا به مصرف كننده و درصورتفروش خدمات، از روز انعقاد.
ب - در هر حال آغاز اعمال حق انصراف مصرف كننده پس از ارائه اطلاعاتيخواهد بود كه تأمين كننده طبق مواد (33) و (34) اين قانون موظف به ارائه آن است.

ج - به محض استفاده مصرف كننده از حق انصراف، تأمين كننده مكلف استبدون مطالبه هيچگونه وجهي عين مبلغ دريافتي را در اسرع وقت به مصرف كننده مستردنمايد.

د - حق انصراف مصرف كننده در مواردي كه شرايط خاصي بر نوع كالا و خدماتحاكم است اجرا نخواهد شد. موارد آن به موجب آئيننامهاي است كه در ماده (79) اينقانون خواهد آمد.
ماده 39 - درصورتي كه تأمين كننده در حين معامله به دليل عدم موجودي كالا و ياعدم امكان اجراي خدمات، نتواند تعهدات خود را انجام دهد، بايد مبلغ دريافتي را فوراًبه مخاطب برگرداند، مگر در بيع كلي و تعهداتي كه براي هميشه وفاي به تعهد غيرممكننباشد و مخاطب آماده صبر كردن تا امكان تحويل كالا و يا ايفاي تعهد باشد. درصورتي كهمعلوم شود تأمين كننده از ابتدا عدم امكان ايفاي تعهد خود را ميدانسته، علاوه بر لزوماسترداد مبلغ دريافتي، به حداكثر مجازات مقرر در اين قانون نيز محكوم خواهد شد.


ماده 40 - تأمين كننده ميتواند كالا يا خدمات مشابه آنچه را كه به مصرف كنندهوعده كرده تحويل يا ارائه نمايد مشروط بر آن كه قبل از معامله يا درحين انجام معامله آن رااعلام كرده باشد.
ماده 41 - درصورتي كه تأمين كننده، كالا يا خدمات ديگري غير از موضوع معاملهيا تعهد را براي مخاطب ارسال نمايد، كالا و يا خدمات ارجاع داده ميشود و هزينه ارجاعبه عهده تأمين كننده است. كالا يا خدمات ارسالي مذكور چنانچه به عنوان يك معامله ياتعهد ديگر از سوي تأمين كننده مورد ايجاب قرار گيرد، مخاطب ميتواند آن را قبول كند.

ماده 42 - حمايتهاي اين فصل در موارد زير اجرا نخواهد شد :

الف - خدمات مالي كه فهرست آن به موجب آئيننامهاي است كه در ماده (79)اين قانون خواهد آمد.
ب - معاملات راجع به فروش اموال غيرمنقول و يا حقوق مالكيت ناشي از اموالغيرمنقول به جز اجاره.
ج - خريد از ماشينهاي فروش مستقيم كالا و خدمات.

د - معاملاتي كه با استفاده از تلفن عمومي (همگاني) انجام ميشود.

هـ - معاملات راجع به حراجيها.

ماده 43 - تأمين كننده نبايد سكوت مصرف كننده را حمل بر رضايت وي كند.

ماده 44 - در موارد اختلاف و يا ترديد مراجع قضائي رسيدگي خواهند كرد.

ماده 45 - اجراي حقوق مصرف كننده به موجب اين قانون نبايد براساس سايرقوانين كه حمايت ضعيفتري اعمال ميكنند متوقف شود.

ماده 46 - استفاده از شروط قراردادي خلاف مقررات اين فصل و همچنين اعمالشروط غيرمنصفانه به ضرر مصرفكننده، مؤثر نيست.

ماده 47- در معاملات از راه دور آن بخش از موضوع معامله كه به روشي غير ازوسائل ارتباط از راه دور انجام ميشود مشمول مقررات اين قانون نخواهد بود.

ماده 48 - سازمانهاي قانوني و مدني حمايت از حقوق مصرف كننده ميتوانندبهعنوان شاكي اقامه دعوي نمايند. ترتيب آن به موجب آئيننامهاي خواهد بود كه بهپيشنهاد وزارت بازرگاني و تصويب هيأت وزيران ميباشد.
ماده 49 - حقوق مصرف كننده در زمان استفاده از وسايل پرداخت الكترونيكيبهموجب قوانين و مقرراتي است كه توسط مراجع قانوني ذيربط تصويب شده و ياخواهد شد.

فصل دوم - در قواعد تبليغ (Marketing)


ماده50- تأمين كنندگان در تبليغ كالا و خدمات خود نبايد مرتكب فعل يا تركفعلي شوند كه سبب مشتبه شدن و يا فريب مخاطب از حيث كميت و كيفيت شود.

ماده 51 - تأمين كنندگاني كه براي فروش كالا و خدمات خود تبليغ ميكنند نبايدسلامتي افراد را به خطر اندازند.

ماده 52 - تأمين كننده بايد به نحوي تبليغ كند كه مصرف كننده به طور دقيق،صحيح و روشن اطلاعات مربوط به كالا و خدمات را درك كند.

ماده 53 - در تبليغات و بازاريابي بايد هويت شخص يا بنگاهي كه تبليغات بهنفعاوست روشن و صريح باشد.
ماده 54- تأمين كنندگان نبايد از خصوصيات ويژه معاملات به روش الكترونيكيجهت مخفي نمودن حقايق مربوط به هويت يا محل كسب خود سوءاستفاده كنند.

ماده 55- تأمين كنندگان بايد تمهيداتي را براي مصرف كنندگان در نظر بگيرند تاآنان راجع به دريافت تبليغات به نشاني پستي و يا پست الكترونيكي خود تصميم بگيرند.

ماده 56 - تأمين كنندگان در تبليغات بايد مطابق با رويه حرفهاي عمل نمايند.ضوابط آن به موجب آئيننامهاي است كه در ماده (79) اين قانون خواهد آمد.

ماده 57 - تبليغ و بازاريابي براي كودكان و نوجوانان زير سن قانوني به موجبآئيننامهاي است كه در ماده (79) اين قانون خواهد آمد.

فصل سوم - حمايت از «داده پيام»هاي شخصيحمايت از داده(Data Protection) 

ماده 58- ذخيره، پردازش و يا توزيع «داده پيام»هاي شخصي مبين ريشههايقومي يا نژادي، ديدگاههاي عقيدتي، مذهبي، خصوصيات اخلاقي و «داده پيام»هايراجع به وضعيت جسماني، رواني و يا جنسي اشخاص بدون رضايت صريح آنها به هرعنوان غيرقانوني است.

ماده 59 - درصورت رضايت شخص موضوع «داده پيام» نيز به شرط آنكه محتوايداده پيام وفق قوانين مصوب مجلس شوراي اسلامي باشد ذخيره، پردازش و توزيع

«داده پيام»هاي شخصي در بستر مبادلات الكترونيكي بايد با لحاظ شرايط زير صورتپذيرد:

الف - اهداف آن مشخص بوده و به طور واضح شرح داده شده باشند.

ب - «داده پيام» بايد تنها به اندازه ضرورت و متناسب با اهدافي كه در هنگامجمعآوري براي شخص موضوع «داده پيام» شرح داده شده جمعآوري گردد و تنها براياهداف تعيين شده مورد استفاده قرار گيرد.
ج - «داده پيام» بايد صحيح و روزآمد باشد.

د - شخص موضوع «داده پيام» بايد به پروندههاي رايانهاي حاوي «داده پيام»هايشخصي مربوط به خود دسترسي داشته و بتواند «داده پيام»هاي ناقص و يا نادرست رامحو يا اصلاح كند.

هـ - شخص موضوع «داده پيام» بايد بتواند در هر زمان با رعايت ضوابط مربوطهدرخواست محو كامل پرونده رايانهاي «داده پيام»هاي شخصي مربوط به خود را بنمايد.

ماده 60 - ذخيره، پردازش و يا توزيع «داده پيام»هاي مربوط به سوابق پزشكي وبهداشتي تابع آئيننامهاي است كه در ماده (79) اين قانون خواهد آمد.

ماده 61- ساير موارد راجع به دسترسي موضوع «داده پيام»، از قبيل استثنائات،افشاي آن براي اشخاص ثالث، اعتراض، فراگردهاي ايمني، نهادهاي مسؤول ديدباني وكنترل جريان «داده پيام»هاي شخصي به موجب مواد مندرج در باب چهارم اين قانون وآئيننامه مربوطه خواهد بود.

مبحث دوم - حفاظت از «داده پيام» در بستر مبادلات الكترونيكي

فصل اول - حمايت از حقوق مؤلف (Author,s Right/Copyright) در بستر مبادلات الكترونيكي

ماده62- حق تكثير، اجراء و توزيع (عرضه و نشر) آثار تحت حمايت قانونحمايت حقوق مؤلفان، مصنفان و هنرمندان مصوب 1348.9.3 و قانون ترجمه و تكثيركتب و نشريات و آثار صوتي مصوب 1352.9.26 و قانون حمايت از حقوقپديدآورندگان نرمافزارهاي رايانهاي مصوب 1379.10.4، به صورت «داده پيام» منحصراًدراختيار مؤلف است. كليه آثار و تأليفاتي كه در قالب «دادهپيام» ميباشند، از جملهاطلاعات، نرمافزارها و برنامههاي رايانهاي، ابزار و روشهاي رايانهاي و پايگاههاي داده وهمچنين حمايت از حقوق مالكيتهاي فكري در بستر مبادلات الكترونيكي شامل حقاختراع، حق طراحي، حق مؤلف، حقوق مرتبط با حق مؤلف، حمايت از پايگاههاي داده،حمايت از نقشه مدارهاي يكپارچه قطعات الكترونيكي (Integrated Circuits & Chips) وحمايت از اسرار تجاري، مشمول قوانين مذكور در اين ماده و قانون ثبت علائم واختراعات مصوب 1310.4.1 و آئيننامه اصلاحي اجراي قانون ثبت علائم تجارتي واختراعات مصوب 1337.4.14 خواهد بود، منوط بر آن كه امور مذكور در آن دو قانونموافق مصوبات مجلس شوراي اسلامي باشد.

تبصره 1 - حقوق مرتبط با مالكيت ادبي و هنري (Related Rights) كه پيش از اينبهعنوان حقوق جانبي مالكيت ادبي و هنري (Neighboring Rights) شناخته ميشدندشامل حقوق مادي و معنوي براي عناصر ديگري علاوه بر مؤلف، از جمله حقوقهنرمندان مجري آثار، توليدكنندگان صفحات صوتي و تصويري و سازمانها و مؤسساتضبط و پخش ميباشند كه مشمول قوانين مصوب 1348.9.3 و 1352.9.26 مورداشاره در اين ماده ميباشند.

تبصره 2 - مدار يكپارچه (Integrated Circuit) يك جزء الكترونيكي با نقشه ومنطقي خاص است كه عملكرد و كارائي آن قابليت جايگزيني با تعداد بسيار زيادي ازاجزاء الكترونيكي متعارف را داراست. طراحيهاي نقشه، جانمائي و منطق اين مدارهابراساس قانون ثبت علائم و اختراعات مصوب 1310.4.1 و آئيننامه اصلاحي اجرايقانون ثبت علائم تجارتي و اختراعات مصوب 1337.4.14 مورد حمايت ميباشد.
ماده 63 - اعمال موقت تكثير، اجراء و توزيع اثر كه جزء لاينفك فراگرد فنيپردازش «داده پيام» در شبكههااست از شمول مقرره فوق خارج است.

فصل دوم - حمايت از اسرار تجاري (Trade Secrets)

ماده 64- به منظور حمايت از رقابتهاي مشروع و عادلانه در بستر مبادلاتالكترونيكي، تحصيل غيرقانوني اسرار تجاري و اقتصادي بنگاهها و مؤسسات براي خود ويا افشاي آن براي اشخاص ثالث در محيط الكترونيكي جرم محسوب و مرتكب بهمجازات مقرر در اين قانون خواهد رسيد.

ماده 65 - اسرار تجاري الكترونيكي «داده پيام»ي است كه شامل اطلاعات،فرمولها، الگوها، نرمافزارها و برنامهها، ابزار و روشها، تكنيكها و فرايندها، تأليفات منتشرنشده، روشهاي انجام تجارت و داد و ستد، فنون، نقشهها و فراگردها، اطلاعات مالي،فهرست مشتريان، طرحهاي تجاري و امثال اينها است، كه به طور مستقل داراي ارزشاقتصادي بوده و در دسترس عموم قرار ندارد و تلاشهاي معقولانهاي براي حفظ و حراستاز آنها انجام شده است.

فصل سوم - حمايت از علائم تجاري (Trade Names)

ماده66- به منظور حمايت از حقوق مصرفكنندگان و تشويق رقابتهاي مشروعدر بستر مبادلات الكترونيكي استفاده از علائم تجاري به صورت نام دامنه (Domain Name)يا هرنوع نمايش بر خط (Online) علائم تجاري كه موجب فريب يامشتبهشدن طرف به اصالت كالا و خدمات شود ممنوع و متخلف به مجازات مقرر در اينقانون خواهد رسيد.

باب چهارم - جرايم و مجازاتها

مبحث اول - كلاهبرداري كامپيوتري

ماده 67- هركس در بستر مبادلات الكترونيكي، با سوءاستفاده و يا استفادهغيرمجاز از «داده پيام»ها، برنامهها و سيستمهاي رايانهاي و وسايل ارتباط از راه دور وارتكاب افعالي نظير ورود، محو، توقف «داده پيام»، مداخله در عملكرد برنامه يا سيستمرايانهاي و غيره ديگران را بفريبد و يا سبب گمراهي سيستمهاي پردازش خودكار و نظايرآن شود و از اين طريق براي خود يا ديگري وجوه، اموال يا امتيازات مالي تحصيل كند واموال ديگران را ببرد مجرم محسوب و علاوه بر رد مال به صاحبان اموال به حبس از يك تاسه سال و پرداخت جزاي نقدي معادل مال مأخوذه محكوم ميشود.

تبصره - شروع به اين جرم نيز جرم محسوب و مجازات آن حداقل مجازات مقرر دراين ماده ميباشد.

مبحث دوم - جعل كامپيوتري

ماده 68- هركس در بستر مبادلات الكترونيكي، از طريق ورود، تغيير، محو و توقف«داده پيام» و مداخله در پردازش «داده پيام» و سيستمهاي رايانهاي، و يا استفاده از وسايلكاربردي سيستمهاي رمزنگاري توليد امضاء - مثل كليد اختصاصي - بدون مجوزامضاءكننده و يا توليد امضاي فاقد سابقه ثبت در فهرست دفاتر اسناد الكترونيكي و يا عدمانطباق آن وسايل با نام دارنده در فهرست مزبور و اخذ گواهي مجعول و نظاير آن اقدام بهجعل «داده پيام»هاي داراي ارزش مالي و اثباتي نمايد تا با ارائه آن به مراجع اداري،قضايي، مالي و غيره به عنوان «داده پيام»هاي معتبر استفاده نمايد جاعل محسوب و بهمجازات حبس از يك تا سه سال و پرداخت جزاي نقدي به ميزان پنجاه ميليون 50000000 ريال محكوم ميشود.


تبصره - مجازات شروع به اين جرم حداقل مجازات در اين ماده ميباشد.

مبحث سوم - نقض حقوق انحصاري در بستر مبادلات الكترونيك

فصل اول - نقض حقوق مصرف كننده و قواعد تبليغ

ماده 69-تأمين كننده متخلف از مواد (33)، (34)، (35)، (36) و (37) اين قانونبه مجازات از ده ميليون (000 000 10) ريال تا پنجاه ميليون (50000000)ريالمحكوم خواهد شد.

تبصره - تأمين كننده متخلف از ماده (37) به حداكثر مجازات محكوم خواهد شد.

ماده 70-تأمين كننده متخلف از مواد (39)، (50)، (51)، (52)، (53)، (54) و(55) اين قانون به مجازات از بيست ميليون (000 000 20) ريال تا يكصد ميليون (000 000 100)ريال محكوم خواهد شد.

تبصره 1 - تأمين كننده متخلف از ماده (51) اين قانون به حداكثر مجازات در اينماده محكوم خواهد شد.

تبصره 2 - تأمين كننده متخلف از ماده (55) اين قانون به حداقل مجازات در اينماده محكوم خواهد شد.

فصل دوم - نقض حمايت از «داده پيام»هاي شخصي.حمايت از داده

ماده 71- هركس در بستر مبادلات الكترونيكي شرايط مقرر در مواد (58) و (59)اين قانون را نقض نمايد مجرم محسوب و به يك تا سه سال حبس محكوم ميشود.

ماده 72- هرگاه جرايم راجع به «داده پيام»هاي شخصي توسط دفاتر خدماتصدور گواهي الكترونيكي و ساير نهادهاي مسؤول ارتكاب يابد، مرتكب به حداكثرمجازات مقرر در ماده (71) اين قانون محكوم خواهد شد.
ماده 73- اگر به واسطه بيمبالاتي و بياحتياطي دفاتر خدمات صدور گواهيالكترونيكي جرايم راجع به «داده پيام»هاي شخصي روي دهد، مرتكب به سه ماه تا يكسال حبس و پرداخت جزاي نقدي معادل پنجاه ميليون (000 000 50) ريال محكومميشود.

مبحث چهارم - نقض حفاظت از «داده پيام» در بستر مبادلات الكترونيكي

فصل اول - نقض حق مؤلف

ماده 74- هركس در بستر مبادلات الكترونيكي با تكثير، اجرا و توزيع (عرضه ونشر) مواردي كه در قانون حمايت حقوق مؤلفان، مصنفان و هنرمندان مصوب1348.9.3 و قانون ترجمه و تكثير كتب و نشريات و آثار صوتي مصوب 1352.9.26 وقانون حمايت از حقوق پديدآورندگان نرمافزارهاي رايانهاي مصوب 1379.10.4، منوط بر آنكه امور مذكور طبق مصوبات مجلس شوراي اسلامي مجاز شمرده شود، در صورتيكه حق تصريح شده مؤلفان را نقض نمايد به مجازات سه ماه تا يك سال حبس و جزاينقدي به ميزان پنجاه ميليون (000 000 5) ريال محكوم خواهد شد.

فصل دوم - نقض اسرار تجاري

ماده 75 - متخلفين از ماده (64) اين قانون و هركس در بستر مبادلات الكترونيكيبه منظور رقابت، منفعت و يا ورود خسارت به بنگاههاي تجاري، صنعتي، اقتصادي وخدماتي، با نقض حقوق قراردادهاي استخدام مبني بر عدم افشاي اسرار شغلي و يادستيابي غيرمجاز، اسرار تجاري آنان را براي خود تحصيل نموده و يا براي اشخاص ثالثافشا نمايد به حبس از شش ماه تا دو سال و نيم، و جزاي نقدي معادل پنجاه ميليون
(000 000 50) ریال محكوم خواهد شد.


فصل سوم - نقض علايم تجاري

ماده76- متخلفان از ماده (66) اين قانون به يك تا سه سال حبس و جزاي نقدي ازبيست ميليون (000 000 20) ريال تا يكصد ميليون (000 000 100) ريال محكومخواهند شد.

فصل چهارم – ساير

ماده 77- ساير جرايم، آيين دادرسي و مقررات مربوط به صلاحيت جزايي وروشهاي همكاري بينالمللي قضايي جزايي مرتبط با بستر مبادلات الكترونيكيبهموجب قانون خواهد بود.

باب پنجم - جبران خسارت

ماده 78-هرگاه در بستر مبادلات الكترونيكي در اثر نقص يا ضعف سيستممؤسسات خصوصي و دولتي، بهجز در نتيجه قطع فيزيكي ارتباط الكترونيكي، خسارتي بهاشخاص وارد شود، مؤسسات مزبور مسؤول جبران خسارات وارده ميباشند مگر اينكهخسارات وارده ناشي از فعل شخصي افراد باشد كه در اين صورت جبران خساراتبرعهده اين اشخاص خواهد بود

باب ششم – متفرقه

ماده  79- وزارت بازرگاني موظف است زمينههاي مرتبط با تجارت الكترونيكي راكه در اجراي اين قانون مؤثر ميباشند شناسائي كرده و با ارائه پيشنهاد و تأييد شورايعالي فناوري اطلاعات، خواستار تدوين مقررات مربوطه و آئيننامههاي اين قانون توسطنهادهاي ذيربط شود. اين آئيننامهها و مقررات پس از تصويب هيأت وزيران به مرحلهاجرا در خواهند آمد. ساير آئيننامههاي مورد اشاره در اين قانون به ترتيب ذيل تهيهخواهند شد:
الف - آئيننامه مربوط به مواد (38) و (42) اين قانون به پيشنهاد وزارتخانههايبازرگاني، امور اقتصادي و دارائي، سازمان مديريت و برنامهريزي كشور و بانك مركزيجمهوري اسلامي ايران تهيه و به تصويب هيأت وزيران خواهد رسيد.

ب - آئيننامه مربوط به مواد (56) و (57) اين قانون به پيشنهاد وزارتخانههايبازرگاني و فرهنگ و ارشاد اسلامي و سازمان مديريت و برنامهريزي كشور تهيه وبهتصويب هيأت وزيران خواهد رسيد.

ج - آئيننامه مربوط به ماده (60) اين قانون به پيشنهاد وزارت بهداشت، درمان وآموزش پزشكي و سازمان مديريت و برنامهريزي كشور تهيه و به تصويب هيأت وزيرانخواهد رسيد

ماده 80 - وزارت بازرگاني موظف است به منظور حمايت از فعاليتهاي تجارتالكترونيكي، با تجميع واحدهاي ذيربط، مركزي را در اين وزارتخانه ايجاد نمايد.اساسنامه و آييننامه اين مركز به پيشنهاد مشترك وزارت بازرگاني و سازمان مديريت وبرنامهريزي كشور تهيه و به تصويب هيأت وزيران خواهد رسيد.
ماده 81 - اصل سازان، مخاطبين، بايگانان، مصرف كنندگان و كليه كساني كه
«داده پيام» دراختيار دارند موظفند «دادهپيام»هائي را كه تحت مسؤوليت خود دارند بهطريقي نگهداري نموده و پشتوانه (Back up) تهيه نمايند كه در صورت بروز هرگونهخطري براي يك نسخه، نسخه ديگر مصون بماند.
قانون فوق مشتمل بر هشتاد و يك ماده و هفت تبصره در جلسه علني روزچهارشنبه مورخ هفدهم ديماه يكهزار و سيصد و هشتاد و دو مجلس شوراي اسلاميتصويب و در تاريخ 1382.10.24 به تأييد شوراي نگهبان رسيده است.

